Aufbau und Betrieb eines
Risikomanagementsystems (RMS)
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Abbildung 1: Modell vollumfédnglicher Unterstlitzung von Risikomanagementsystem
und Validierungsdatenbank

Syncwork verfugt tber umfassende Erfahrung in der Planung, Umsetzung,
Realisierung sowie im Betrieb und in der Weiterentwicklung von Risiko-
managementsystemen. Durch die Kombination von Managementberatung
und IT-Consulting-Know-How unterstitzt Syncwork seine Kunden bei der
Entwicklung und dem Betrieb IT-basierter Risikomanagementsysteme tber
deren gesamten Lebenszyklus hinweg.

Mit neuen regulatorischen Anforderungen entstehen kontinuierlich neue
Herausforderungen und Potenziale zur Weiterentwicklung. Syncwork hilft
seinen Kunden, sich an veranderte Rahmenbedingungen anzupassen und
ihre Risikomanagementsysteme fortlaufend zu optimieren. So wird sicher-
gestellt, dass Kunden stets bestens gerUstet sind, um Risiken effektiv zu
managen und Chancen erfolgreich zu nutzen.




AUSGANGSLAGE FUR RISIKOMANAGEMENT

Marktvolatilitat, Cybersicherheit und ESG stellen aktuell besondere Her-
ausforderungen fur das Risikomanagement der Kreditinstitute dar. Die ver-
starkte Verflechtung zwischen internem Bankrisikomanagement und ex-
terner Aufsicht, exemplarisch durch Basel lll und die Mindestanforderungen
an das Risikomanagement (MaRisk), betont die Relevanz dieser Themen.

In der sich wandelnden Welt der Finanzdienstleistungen ist es fur Banken
und Finanzdienstleister unerlasslich, Risiken effektiv zu managen, um so-
wohl die gegenwartige Marktlage einzuschatzen als auch die langfristige
Geschaftsentwicklung abzusichern. Die Herausforderung besteht darin,
Uber die Einhaltung quantitativer Kennzahlen hinauszugehen und die Qua-
litat des Risikomanagements kontinuierlich zu verbessern und effizient zu
gestalten. Der Einsatz neuer Technologien und die stetige Beachtung neuer
aufsichtsrechtlicher Vorgaben sind dabei zentrale Aspekte. Syncwork positi-
oniert sich in dieser Hinsicht als kompetenter Partner, um Kredit- und Finan-
zinstitute in diesem dynamischen Umfeld zu unterstutzen.

Das Risikomanagement gehort in den Kreditinstituten zu den wichtigsten
Herausforderungen der Unternehmensleitung. Im Mittelpunkt stehen alle
MaBnahmen eines Kreditinstitutes, die das Ziel haben, etwaige Gefahren ei-
ner Erfolgsminderung zu identifizieren, die Auswirkungen evidenter Risiken
abzuschwachen oder den Eintritt von Risiken zu verhindern. Dafur stellt die
Bundesanstalt fur Finanzdienstleistung (BaFin) die ,Mindestanforderungen
an das Risikomanagement" zur Verfugung.

Aus dem Erfordernis der internen und externen Berichtspflichten in Bezug
auf das Management der vier wesentlichen Risikoarten — das Adressenaus-
fall-, Marktpreis-, Liquiditats- und operationelles Risiko - nachzukommen,
hat Syncwork vor mehr als 15 Jahren ein RMS aufgesetzt, das bis heute in
Betrieb ist und technisch sowie fachlich laufend weiterentwickelt wird.



Durch die 7. MaRisk-Novelle wurden tiefreichende und bereichsweite An-
forderungen an Risikomodelle, Risikotragfahigkeit und die im Risikoma-
nagement einflieBenden Risikoarten kommuniziert. Daraus resultieren unter
anderem elementare Anpassungsbedarfe im Risikomanagement, bei-
spielsweise im Umgang mit Nachhaltigkeitsrisikoindikatoren.

Abbildung 2:
Die drei Dimensionen
der Nachhaltigkeit
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Davon betroffen sind neben den strategischen und den organisationsbe-
zogenen Prozessen auch Datenverarbeitungen im Risikomanagementsys-
tem mitsamt den darin befindlichen IT-Komponenten.

Neu ist, dass die ESG-Themen auch die folgenden Aufgabenfelder von Kre-
dit- und Finanzinstituten betreffen: Risikoinventur, Risikoappetit, Werthal-
tigkeit von Sicherheiten, Kreditgewahrung- und -bereitstellungsablaufe,
Risikosteuerung und -controlling, ESG-bezogene Stresstests und Ausla-
gerungen. ESG bewirkt derzeit deutlich erkennbare Marktumstrukturierun-
genundist langst Uber den Status eines gesellschaftlichen Trends hinausge-
wachsen. Die Einhaltung von regulatorischen Vorgaben und die rechtzeitige
Implementierung von ESG-Risikofaktoren sichern Compliance-Schwer-
punkte ab und tragen zu einer breiteren Bewertungsbasis des RMS bei.




AUFBAU EINES RISIKOMANAGEMENTSYSTEMS

FUr den Aufbau eines RMS ist der Einsatz einer zentralen IT-Anwendung eine
wesentliche Grundlage, um die aufsichtsrechtlichen Anforderungen dauer-
haft und verlasslich abzubilden. Die Anwendung sollte konsistent aufsichts-
rechtliche und risikorelevante Kennzahlen ermitteln. Zu nennen sind hier:

Externes Reporting: Mit dem RMS kann beispielsweise der Kundenausfall
identifiziert, die KNE/GvK (Kreditnehmereinheit/Gruppe verbundener Kun-
den) abgebildet, abgrenzende Zinsen ermittelt und Cash-Flow-basierte
Kennzahlen Uberwacht werden und es bietet eine zentrale Schnittstelle zur
Meldewesen-Software.

Internes Reporting: Es lassen sich auch Modelle fur die Ermittlung der
Ausfallwahrscheinlichkeiten, Verlustquoten, Objektverlaufe und weitere fi-
nanzmathematische Aspekte erstellen und wesentliche Risikokennzahlen
abbilden.

Point-in-time PD-Modellierung: Bei Point-in-time-Modellen handelt es sich
um die Darstellung von Risikoparametern, wie der Ausfallwahrscheinlichkeit
(Probability of Default - PD), unter Einbezug und Abbildung wirtschaftlicher
sowie struktureller Schwankungen. Konjunkturelle Aspekte flieBen anhand
von gesamtwirtschaftlichen Kennzahlen in die Modellierung ein. Die Mo-
dellierungsgrundlage bilden mehrstufige Auswahl- und Analyseprozesse
der entsprechenden Kennzahlen, die zudem segmentspezifisch ausgefuhrt
und Uberpruft werden.
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Abbildung 3: Beispielhaftes Systemschaubild eines Risikomanagementsystems
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Syncwork bietet die Realisierung einer maBgeschneiderte Datenverarbei-
tungskette. Diese kann auf verschiedenen Datenbanken und mit ETL-Tools,
wie z. B. Oracle Warehouse Builder (OWB) und Oracle Data Integrator (ODI),
Informatica PowerCenter, Talend oder auch Microsoft SQL Server Integra-
tion Services (SSIS) aufgesetzt werden. Unsere Expertise umfasst die Ent-
wicklung fachlicher Berechnungen mittels SQL und PL/SQL, sowie Pro-
zesssteuerung und Datenexport durch Java.

Die Syncwork AG leistet umfassenden Systemsupport (1st bis 3rd Level)
und ist versiert in der Anbindung an diverse Quellsysteme Uber direk-
te Datenbankzugriffe und Fileserver. Das Leistungsspektrum beinhaltet
daneben die Konzeption und Durchfilhrung von Migrationen, grafische
Modellierung von Datentransformationsprozessen, Qualitatssicherung,
Testmanagement, Fachtest-Begleitung und -Koordination sowie Projekt-
management fur Teilprojekte.




VALIDIERUNGSDATENBANK (VDB)
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Abbildung 4: Beispielhaftes Systemschaubild einer Validierungsdatenbank

Die Validierungsdatenbank (VDB) ist ein Spezialwerkzeug, das in verschie-
denen Fachbereichen zur Integration, Konfiguration und Validierung von
Risikomodellen eingesetzt werden kann. Ein wesentliches Merkmal der
VDB ist die Speicherung von verdichteten Historien der Daten, was fur eine
umfassende Revisionssicherheit sorgt. Diese verdichteten Datenhistorien
ermaglichen es, Anderungen lickenlos abzubilden und tragen somit so-
wohl zur Transparenz als auch Nachvollziehbarkeit bei. Durch Datenverdich-
tung werden auBerdem effizientere Speicherungsvorgange und Perfor-
mance-Optimierungen erzielt.

Neben diesen Schwerpunkten bietet die VDB weitere Funktionen wie Self-
Service fur Risikomodelle. Nutzer kénnen eigenstandig Risikomodelle in
die VDB einspielen, konfigurieren und validieren. Dieser Self-Service-An-
satz erhoht die Flexibilitat und Effizienz, da Anwender ohne umstandliche
Zwischenschritte direkt mit den Modellen arbeiten kénnen. Die VDB dient
als zentraler Zugangspunkt fur Ad-hoc-Anfragen aus den Fachbereichen.
Dies ermoglicht eine schnelle und flexible Reaktion auf spezifische Anfor-
derungen und Fragestellungen.



Ein Version Control System, beispielsweise mit Git, Mercurial, SubVersion,
etc., unterstutzt die Versionierung und Organisation der Datenbankstruktu-
ren. Ein Automation Service, der mit Java-Code arbeitet, sorgt dafur, dass
verschiedene Komponenten miteinander interagieren, Jobs automatisch
ausgelost und Views entsprechend erstellt werden kdnnen, was zur Effizi-
enzsteigerung beitragt.

Die Dokumentation der Data Lineage ist ein weiterer wichtiger Bestand-
teil, um die Herkunft, Veranderungen und den Fluss der Daten innerhalb
der VDB nachzuvollziehen. Die VDB nutzt verschiedene Tools wie SQL / PL
fur Datenbankabfragen und -manipulation, Java fur Automatisierungspro-
zesse, SubVersion fur Versionskontrolle und eine Oracle-Datenbank als
Backend-Technologie.

Die MaRisk sind Vorschriften der BaFin fur das Risikomanagement deut-
scher Banken, definiert als qualitative Anforderungen an Organisation und
Kontrollverfahren. Sie zielen darauf ab, ein angemessenes Risikomanage-
ment sicherzustellen, angepasst an GroBe, Komplexitat und Risikoprofil
der Institute. Die MaRisk steht in Verbindung mit internationalen Regelun-
gen, einschlieBlich der EBA-Leitlinien zur Kreditvergabe und -Uberwa-
chung, welche die Praktiken in der EU harmonisieren sollen, um Risiken im
Kreditgeschaft zu mindern. Zusammen fordern diese Regelwerke eine so-
lide Risikokultur und erganzen sich mit anderen EU-Vorschriften wie CRR
und CRD 1V, die Eigenkapital- und Liquiditatsanforderungen festlegen.
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UNSERE LEISTUNGEN

Syncwork kann Sie bei lhrem Vorhaben von der Konzeption, tber die Um-
setzung bis hin zum laufenden Betrieb und der nachgelagerten Wartung
vollumfanglich unterstutzen.

Dabei greift Syncwork auf verschiedene Methoden, Zertifizierungen und
Techniken zuruck. Dadurch werden die Leistungen den Projektbedingun-
gen optimal angepasst.

Fachliche Beratung

[ Anforderungsanalyse und -beschreibung nach IREB®
[ Beratung zur Systemarchitektur

[ Qualitatssicherung

[ Wissenstransfer und -coaching

[ Bl-spezifische Analysemethoden

IT-Entwicklung und Betrieb

—~ Integration von Daten aus verschie- - Scheduling der ETL-Strecken

denen Datenquellsystemen —~ Softwareimplementierung und
—~ Erstellung von Mappings -weiterentwicklung
— Unterstutzung bei Betrieb und

Wartung der Systeme

(z. B. Uberwachung der Ketten) — Methoden: ISTQB®, IREB®, ITIL4®
Test und Dokumentation Projektmanagement
— Automatisierte Tests - Klassische und agile
~ Regressions- und Vergleichstests Softwareentwicklung
~ Integrations-, Validierungs- und —~ Gesamt- und

Sichttests Teilprojektmanagement

— Methoden: ISTQB®, IREB® -~ Methoden: SCRUM®, PRINCE2®



NUTZEN FUR DEN KUNDEN

Die starke Verknupfung der Bereiche Banking & Finance, Systems Develop-
ment und Business Intelligence innerhalb der Syncwork AG stellt eine ideale
Basis dar, um Fachlichkeit mit den Vorteilen unterschiedlicher Technologi-
en zu verbinden. Davon profitieren unsere Kunden und ziehen Syncwork-
Berater’innen sowohl fur die Durchflhrung von Gesamtauftragen als auch
als Spezialisten fur einzelne Themen- und Technologieschwerpunkte heran.

Ein Risikomanagementsystem (RMS) dient der Effektivitatssteigerung bei
RisikoUberwachung und -steuerung. Es ermoglicht eine schnelle Anpas-
sung an sich stetig weiterentwickelnde Vorgaben der Aufsicht und ge-
wahrleistet die Einhaltung derselben. Dadurch werden Risiken rechtzeitig
erkannt und minimiert. Die permanente Verfugbarkeit aktueller Daten un-
terstitzt die Entscheidungsfindung, wahrend die Datenvalidierung zur Ge-
nauigkeit der Risikoanalysen beitragt.

Zusatzlich stutzt die Revisionssicherheit die Nachvollziehbarkeit aller Vor-
gange, was besonders im Kontext von Audits entscheidend ist.

Insgesamt steigert ein RMS die Effizienz im Risikomanagement durch ver-
besserte Compliance, Datenzugriff und -sicherheit.

Mit unseren Erfahrungen und Fahigkeiten sorgen wir dafur, dass Ihr RMS das
Tagesgeschaft unterstutzt, sodass Sie sich dem Kerngeschaft lhres Instituts
konzentriert widmen kénnen.

Gleichzeitig stellen wir gemeinsam sicher, dass Sie regulatorische und auf-
sichtsrechtliche Anforderungen einhalten und jederzeit Uber die fur das in-
terne und externe Berichtswesen benétigten Risikomanagementdaten
verfugen.
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Sie mdchten mehr Uber unser Leistungsangebot im Bereich Risikoma-
nagement erfahren? Wir nehmen uns die Zeit, um lhre individuellen
Anforderungen und Wunsche zu besprechen.

Kontaktieren Sie uns einfach!

Ihre Ansprechpartner:

Florian Wildner
Bereichsleiter
Banking & Finance

M +49 175 585 19 41
florian.wildner@syncwork.de

Michael Béttger
Consultant
Banking & Finance

M +49 151 544 183 16
michael.boettger@syncwork.de

Syncwork AG
FranklinstraBe 26a
10587 Berlin syncwork.de
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